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Lai pielagotu saturu jaunajam PCI DSS versijas 2.0 prasibam un
parbaudes proceddram.
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PCI datu drosibas standarts: saistitie dokumenti

Lai palidzétu komersantiem un pakalpojumu sniedzéjiem izprast PCI DSS un PCI DSS SAQ
(Pasnovertéjuma anketu), tika izstradati $adi dokumenti.

Dokuments Merkauditorija

PCI datu drosibas standarta prasibas un drosibas Visi komersanti un

novértéjuma proceddras pakalpojumu sniedz&ji

Ka orientéties PCI DSS: Izpratne par prasibu mérkiem Visi komersanti un
pakalpojumu sniedz&ji

PCI datu drosibas standarts: Pasnovértéjuma vadlinijjas un Visi komersanti un

instrukcijas pakalpojumu sniedzgji

PCI datu drosibas standarts: Pasnovértéjuma anketa A un Atbilstosie komersanti'

apliecinajums

PCI datu drosibas standarts: Pasnovértéjuma anketa B un Atbilstosie komersanti'

apliecinajums

PCI datu drosibas standarts: Pasnovértéjuma anketa C un Atbilstosie komersanti'

apliecinajums

PCI datu drosibas standarts: Pasnovértéjuma anketa D un AtbilstoSie komersanti un

apliecinajums visi pakalpojumu
shiedzgji

PCI datu drosibas standarta un maksajumu programmatiras Visi komersanti un

datu droSibas standarta termini, saisinajumi un akronimi pakalpojumu sniedz€ji

' Lai noteiktu pieméroto pasnovéertéjuma anketu, sk. PCl datu droSibas standartu: Pasnovértéjuma vadlinijas
un instrukcijas, "Ka izvéléties Pasnovértéjuma anketu un apliecinajumu, kas vislabak atbilst jisu organizacijai."
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Pirms jus sakat
Pasnoveértejuma anketas aizpildisana

SAQ C izstradata, lai aplikotu prasibas, kas piemérojamas komersantiem, kuri apstrada maksajumu
karSu lietotaju datus, izmantojot maksajumu lietojumprogrammas (pieméram, POS sistémas), kas
pieslégtas internetam (ar atrgaitas savienojumu, DSL, kabelu modemu u.c.), bet neuzglaba karsu lietotaju
datus datorsistémas

Sis maksajumu lietojumprogrammas tiek uzskatitas par pieslégtam Internetam, ja :
1. maksajumu lietojumprogramma atrodas personalaja datora, kur$ pieslégts internetam, vai

2. maksajumu lietojumprogramm lieto internetu, lai nosutitu kartes lietotaja datus.

PCI DSS Pasnoveértéjuma anketu instrukcijas un vadiinijas SAQ C aizpildiSanai piemérotie komersanti
tiek klasificéti ka Validacijas tipa 4 komersanti, ja tie apstrada karsu lietotaju datus, izmantojot POS
terminalus vai citas maksajumu lietojumprogrammas, kas pieslégtas internetam, neuzglaba karsu lietotaju
datus datorsistémas. Tie var bdt gan komersanti, kuriem ir realas tirdzniecibas vietas (ar kartes klatbatni),
vai art komersanti, kas nodarbojas ar e-tirdzniecibu vai pienem pasatijumus pa pastu vai talruni (bez
kartes klatbdtnes). Sadiem komersantiem ir japarbauda atbilstiba, aizpildot SAQ C un ar to saistito
atbilstibas apliecinajumu, apstiprinot, ka:

m Komersanta uznémumam ir maksajumu lietojumprogrammas sistémas / (ierices) interneta

pieslégums, izmantojot to pa3u ierici un/vai lokalo tiklu (LAN);

m  maksajumu lietojumprogrammal/( ierice) nav savienota ar citu sisttmu Komersanta vidé
(uznémuma) (to var panakt, tiklu segmentéjot, lai izoleétu maksajumu lietojumprogrammas sistému/
ierici no visam citam sistémam);

m Komersanta veikalam nav piesléguma citu veikalu tikliem, un katram veikalam ir individuali
lietojams lokalais tikls (LAN (Local Area Network)

m Komersanta uznémums saglaba parskatus papira dokumenta veida vai ¢eku (kvisu) papira
kopijas;

m  Komersanta uznémums nesaglaba karSu lietotaju datus elektroniska veida; un

m  Komersanta uznémuma maksajumu lietojumprogrammas piegadatajs izmanto droSas metodes, lai
nodrodinatu attalinato atbalstu jisu maksajumu sistémai.

Katra §is anketas sadala pievérSas konkrétai droSibas jomai, pamatojoties uz PClI DSS un droSibas
novértésanas procedidras prasibam. Saja saisinataja SAQ (Pasnovértéjuma anketas) versija ir ieklauti
jautajumi, kas piemérojami konkrétiem mazajiem komersantiem, kuru darbibas vide atbilst ieprieks
minétajiem atbilstibas kritérijiem.

Lai nodroSinatu jisu uznémuma atbilstibu PCI DSS, jums jaizpilda visas piemérojamas PCI DSS
prasibas. Ja jums zinamas PCl DSS prasibas, kas ir piemérojamas jisu uznémumam un kuras nav
ieklautas Saja PasSnovertéjuma anketa, tas, iesp&jams, norada, ka ST anketa nav piemérota jusu
uznémumam.
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PCI DSS atbilstiba - aizpildisanas kartiba

1. Noveértét jisu datu apstrades vides un pielietoto tehnologiju atbilsttbu PCI DSS.

2. Aizpildit PasSnovertejuma anketu (SAQ C) saskana ar PaSnovértéjuma anketas instrukcijam un
vadlmijam.

3. Veikt ievainojamibu neesamibas parbaudes (skenéSanu) , izmantojot PClI SSC apstiprinatu
ievainojamibu parbauzu pakalpojumu sniedzéju (ASV) pakalpojumus . levainojamibu esamibas
gadijumos novérst tas un atkartot parbaudes tikmeér, kamer ir ieglti apmierinosi parbauzu rezultati.
Pilntba aizpildtt atbilstibas apliecinajuma sagatauvi.

5. lesniegt SAQ, apmierinoSu ievainojamibu neesamibas parbauzu rezultatu apliecinajumu , atbilstibas
apliecinajumu, un citus pieprasitos dokumentus jsu pienéméjam (pienéméjbankai).

Noradijumi par noteiktu un specifisku prasibu nepiemérojamibu

Iznémums: ja jums jaatbild uz SAQ C, lai apstiprinatu savu atbilstibu PCI DSS, var apsvért sekojoSa
iznémuma noteik3anu( atbilstoSo SAQ atbildi sk. sadala "Nepiemérojamiba"):

m Uz jautdjumiem, kas ir specifiski bezvadu tiklam, jaatbild tikai tad, ja josu uznémuma tikls paredz datu
parraidi, izmantojot bezvadu tiklu (pieméram, 2.1.1., 1.2.3. un 4.1.1. apak3punktu prasibas). Nemiet
véra, ka atbilde uz 11.1. apak$punkta noteikto prasibu (par procediras, kuras rezultata tiek identificéti
neatlauti bezvadu tiklu piek|uves punkti, esamibu ) jasniedz pat tad, ja JUsu uznémuma tikls neparedz
datu parraidi bezvadu tiklos , jo ar 8adu procesu Jums ir jaspé&j konstatét jebkuras nelikumigas vai
neatlautas ierices, kas var bat pievienotas Juisu uznémuma tiklam bez jlsu zinaSanas.

Nepiemérojamiba. So un citas prasibas, kuras neattiecas uz jasu vidi, jaatzimé ka "N/A" SAQ
Pasnovertéjuma anketas ailé "Specials". Par katru "N/A" ierakstu attiecigi aizpildiet pielikuma doto darblapu
"Nepiemérojamibas skaidrojums".
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Atbilstibas apliecinajums, SAQ C

lesniegSanas instrukcija

Komersantam jaaizpilda $1 "Atbilstibas apliecinajuma" sagatave, apliecinot komersanta atbilstibu maksajumu karSu
nozares datu droSibas standarta (PClI DSS) prasibam un droSibas novértéjuma proceddram. Aizpildiet visas
piemérojamas sadalas un izmantojiet iesniegSanas instrukcijas atbilstoSi $&8 dokumenta sadalai "PCl DSS atbilstiba —
aizpildisanas kartiba".

1. daJa. Komersanta un kvalificéta drosibas vértetaja informacija

1.a dala. Komersanta informacija

Uznémuma DBA(S):
nosaukums:
Kontaktpersona: Amata
nosaukums:
Talrunis: E-pasts:
Juridiska adrese: Pilséta:
Pagasts: Valsts: Pasta kods:

Interneta vietne:

1.b daja. Informacija par Kvalificéta drosibas véertétaja uznémumu (péc vajadzibas)

Uznémuma
nosaukums:

Vadosa QSA Amata
kontakti: nosaukums:

Vards/uzvards:

Talrunis: E-pasts:

Juridiska adrese: Pilséta:

Pagasts: Valsts: Pasta kods:

Interneta vietne:

2. daja. Komersanta uznemeéjdarbibas veids (atzimét visu atbilstoSo)

Mazumtirgotajs Partikas veikali un
Telekomunikacijas lielveikali
Pasitijumi pa pastu vai Citi (noradtt):
Degviela E-tirdznieciba talruni
PCI DSS parskata iek|lauto objektu un atrasanas vietu saraksts:

2.a dala. Sadarbiba
Jautajums Atbilde
Ja Né

Vai jisu uznémumam ir sadarbiba ar vienu vai vairakiem pakalpojumu sniedzé&jiem — tre§8am
personam (pieméram, Interneta piesiégumu (vartejas ) pakalpojumu,interneta servisu ( timekla
izmitindSanas ) pakalpojumu, aviobileSu rezervéSanas uznémumiem, lojalitates programmu
agentiem u.c.)?

Vai jasu uznémumam ir sadarbiba ar vairak neka vienu pienéméju/pienéméjbanku?




» Security "
Standards Council SeCUrityTM

Standards Council

2.b daja. Darfjumu apstrade
Ka un kada statusa jasu uznémums glaba, apstrada un/vai parraida maksajumu karsu lietotaju datus?
Ldadzu, noradiet $adu informaciju par jisu organizacijas izmantotajam maksajumu apstrades (Payment
Application) lietojumprogrammam.

Izmantota maksajumu apstrades Versijas numurs Peédéjo reizi parbaudita saskana ar
lietojumprogramma PABP/PA — DSS

2.c daja. Tiesibas uz SAQ C aizpildisanu

Komersants apliecina savu atbilstibu aizpildit o salsinato Pasnovértéjuma anketas versiju ar $adu pamatojumu.

Komersanta maksajumu apstrades lietojumprogrammas sistéma un pies|égums internetam vai
publiskajam tiklam izveidots taja pasa iericé un/vai taja pasa lokalaja tikla.

Maksajumu apstrades lietojumprogrammas sistéma/interneta ierice nav savienota ar jebkuru citu
sistému komersanta vidé.

Komersanta veikals nav saslégts datortikla ar citiem veikaliem, un katram veikalam ir savs lokalais
tikls.

Komersants neuzglaba karsu lietotaju datus elektroniska veida.

Ja Komersants elektroniski neuzglaba un nesanem karsu lietotaju datus, un uzglaba$anas gadijuma
8adi dati ir tikai papira zinojumu vai ¢eku/rékinu papira kopiju veida un

Komersanta maksajumu apstrades lietojumprogrammas piegadatajs izmanto droSus panémienus, lai
nodroSinatu attalinatu atbalstu komersanta maksajumu sistémai.
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3. daja. PCI DSS apstiprinajums

Pamatojoties uz atbildém, kuras atziméjat SAQ C, kas datéta (pabeigSanas gads), (komersanta
uznémuma nosaukums) apliecina $adu atbilstibas statusu (atziméjiet vienu).

Prasibam_atbilstoSs: visas PCl SAQ sadalas ir aizpilditas un uz visiem jautdjumiem
atbildejat "ja", tadejadi ieglstot visparéju ATBILSTIBAS vértgjumu, un PCl SSC
apstiprinats ievainojamibu  neesamibas parbauzu pakalpojumu sniedzéjs ir veicis
(komersanta uznémuma nosaukums) parbaudes , pieradot pilnigu atbilsttbu PCI DSS.

Prasibam neatbilstoSs: ne visas PCl SAQ sadalas ir aizpildtas vai uz daziem jautajumiem
atbildgjat "na", tadgjadi ieglstot visparsju NEATBILSTOSU vértéjumu, vai ari PCl SSC
apstiprinats ievainojamibu neesamibas parbauzu pakalpojumu sniedzéjs nav veicis
parbaudes s, tadéjadi (komersanta uzpémuma nosaukums ) nav pieradijis pilnigu
atbilstibu PCI DSS.

Termins atbilstibas nodro$inasanai:

Komersantam, kas iesniedz 3o veidlapu ar statusu Prasibam neatbilstoSs , var tikt
noteikta prasiba iesniegt ricibas planu atbilstosi 88 dokumenta 4. dalai. Sazinieties ar savu
pienéméjbanku vai maksajumu karSu organizaciju, pirms pildat 4. dalu, jo ne visas
maksajumu karSu organizacijas pieprasa $o daju.

3.a daja. Atbilstibas statusa apstiprinajums

Komersants apstiprina:

PCI DSS Pasnoveértéjuma anketa C (SAQ C) tika aizpildita saskana ar taja dotajam
instrukcijam.

Visa informacija iepriek§ minétaja SAQ un Saja apliecinajuma godigi atspogulo mana
vértéjuma rezultatus visos batiskajos aspektos.

Esmu sanémis savu maksajumu apstrades lietojumprogrammas pardeveéja
apstiprinajumu, ka mana maksajumu sistéma nesaglaba sensitivus autentifikacijas datus
péc maksajumu autorizacijas.

Esmu iepazinies ar PCI DSS un atzistu, ka man vienmér janodroSina pilna atbilstiba PCI
DSS.

Nav pieradijumu par magnétisko joslu (t.i., celinu) datu®, CAV2, CVC2, CID vai CVV2 datu®,
vai PIN datu® uzglabadanu péc tam, kad darfjums ticis autorizéts, neviena sistéma, kas
Seit tika novértéta.

2 Magnétiskaja josla iekodéti dati vai Iidzvértigi dati mikroshéma, ko izmanto fizisko karSu darijumu
autorizacijai. Uzneémumi nedrikst saglabat visus magnétiskas joslas datus péc darjjuma autorizacijas.
Vienigie celina datu elementi, kurus drikst saglabat, ir konta numurs, deriguma termin$ un kartes lietotaja
vards.

3 Trisciparu vai Cetrciparu skaitli, kas uzdrukati uz vai pa labi no paraksta panela vai uz maksajumu kartes
priekSpuses, kurus lieto karSu darfjumu parbaudei bez kartes klatbdtnes (pieméram, interneta — $a originala
nav).

* Personiskais identifikacijas numurs, kuru kartes lietotajs norada kartes darijuma laika, un/vai Sifrets PIN
bloks ir dala no karSu maksajuma zinojuma.
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3.b daJa. Komersanta apstiprinajums

Komersanta izpilddirektora paraksts Datums

Komersanta izpilddirektora vards, uzvards Amata nosaukums:

Komersanta parstavétais uznémums

4. daja. Ricibas plans neatbilstoSa statusa gadijuma

Ladzu, izvélieties atbilstodu "Atbilstibas statusu" katrai prasibai. Ja atbildat "NE" uz kadu no prasibam, jums jamin
termins, kura uznémums nodrosinas prasibas izpildi, un Tss apraksts par veiktajiem pasakumiem, lai izpilditu prasibas.

Pirms 4. dalas aizpildiSanas sazinieties ar savu pienéméjbanku vai maksajumu karSu organizaciju, jo ne visas
maksajumu karsu organizacijas pieprasa So daju.

Atbilstibas statuss Uzlabosanas pasakumu
(atzimejiet vienu) datums un riciba
PCI DSS JA NE (Ja atbilstibas statuss ir
prasiba Prasibas apraksts "NE")

1. Uzstadit un uzturét ugunsmira
konfiguraciju, lai aizsargatu kartes
lietotaja datus.

2. Nelietot pardeveja piegadatas
sistémas standartizétas paroles un
citus droSibas parametrus.

3. Aizsargat uzglabatos kartes lietotaja
datus.
4. Sifrét kartes lietotaja datu parraidi

atklatos publiskajos tiklos.

5. Izmantot un regulari atjauninat
pretvirusu programmatiras.

6. Izstradat un uzturét droSas sistémas
un lietojumprogrammas .

7. Atlaut piek|uvi kartes lietotaja datiem
t tikai tam personam, kuram tas
nepiecieSams darba pienakumu

izpildei.

8. PieSkirt unikalu ID katrai personai,
kurai ir datorpiekluve.

9. lerobezot fizisku piek|uvi kartes
lietotaja datiem.

11. Regulari parbaudit droSibas
sistémas un procesus.

12. NodrosSinat un Tstenot politiku , kas

nodroSina visa personala iesaisti
informacijas droSiba.
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Pasnovertejuma anketa C

Piezime. Turpmakie jautajumi numuréti saskana ar PClI DSS prasibam un parbaudes proceddram, ka
noteikts PCI DSS prasibu un dro$ibas novértéjuma proceddru dokumenta (PCl DSS Requirements and
Security Assessment Procedures).

Aizpildisanas datums:

Veidot un uztureét drosu tiklu

1. prasiba. Uzstadit un uzturéet ugunsmura konfiguraciju, lai aizsargatu kartes
lietotaja datus

1.2. Vai ugunsmdra un marsrutétaja konfiguracija sekojosi ierobezo sakarus starp
neuzticamiem tikliem un jebkuram kartes lietotaja datu apstrades infrastruktdras
sistémam.

Piezime. "Neuzticams tikls" ir jebkurs tikls, kas ir arpus tikliem, kuri pieder

parbaudamajam uznémumam un/vai kurs neatrodas uzpnémuma kontrolé vai
parvaldiba

1.2.1. a) Vai ienakoséa un izejoa datplisma ir kontroléti ierobeZoti atlauta tikai
atbilstosi kartes lietotaju datu apstrades infrastruktiru sistému vajadzibam un vai Sie
ierobezZojumi ir dokumentéti?

1.2.1. b) Vai visa cita ienako$a un izejosa datplisma tiek atteikta (pieméram, lietojot
ugunsmdra/marsrutétaja precizi vai netiesi formulétus atteikumu nosacijumus
(pieméram explicit "deny all" or an implicit deny after nosacijumi)?

1.2.3. Vai starp jebkuru bezvadu tikliu un kartes lietotaja datu apstrades infrastruktdru i
instalét perimetra ugunsmdri un vai tie ir konfiguréti ta, lai neatlautu vai kontrolétu (ja

S§ada datplisma nepiecieSama darbibas nodroSinasanai) jebkadu datplismu no bezvadd
vides uz kartes lietotaja datu apstrades infrastruktdru?

1.3. Vai ugunsmira konfiguracija sekojosi aizliedz tieSu publisku piek|uvi no interneta uz
jebkuru v kartes lietotaja datu apstrades infrastruktdras sistému?

1.3.3. Vai ir aizliegtas tieSas saslégSanas (ienakosa vai izejosa datplisma) starp
internetu un maksajumu karsu lietotaju datu apstrades infrastruktiras sisttmam?

1.3.5. Vai izejosa datplisma no maksajumu karSu lietotaju datu apstrades
infrastruktiras sisttmam uz internetu notiek péc neparprotamas autorizacijas (atlaujas)?

1.3.6. Vai ir ieviesta dinamisko pakeSu filtréSana (stateful inspection), lai nodroSinatu, ka
tikla tiek atlauti tikai iau izveidotas datu plismas / savienojumi (connections)?

Ja uznémums nav ieviesis nepiecieSamas droSibas prasibas (N/A) vai lieto citu kompenséjosu kontroles
mehanismu, atbilstosi nepiecieSams aizpildit pielikuma sniegto "Kompenséjosas kontroles darblapu” vai
“Nepiemérojamibas skaidrojuma lapu”.
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2. prasiba. Nelietojiet pardeveja piegadatas sistéemas standarta (ieprieks
uzstaditas noklusétas) paroles un citus drosibas parametrus

2.1. Vai piegadataja noklus€jumi vienmér ir nomaintti pirms sistémas instaléSanas tikla?

Piegadataja nokluséjumi ir, pieméram, paroles, vienkarsa tikla parvaldibas protokola
(SNMP) lietotaju identifikatori , ka arf darbibam nevajadzigi lietotaju konti .

2.1.1. Vai Bezvadu videi, kas pieslégta kartes lietotdja datu apstrades infrastuktdrai un tiek
izmantota kartes lietotaja datu parraidei, nokluséjumi ir $adi mainiti ?

a) Vai noklusétas SifreSanas atslégas tiek nomainttas instalacijas laika? Vai SifréSanas
atslégas vienmér tiek nomainitas, ja persona, kas atbildiga par SifréSanas atslégam,
partrauc darba attiecibas vai maina amatu?

b) Vai SNMP savienojumu nokluséjuma iestatijumi tiek mainiti?

c) Vai pieejas punktu nokluséjuma paroles/ paroju frazestiek mainitas?

d) Vai bezvadu ierices aparatprogrammatdra ir atjauninata, lai nodroSinatu bezvadu tiklos
stipru SifréSanu autentifikacijai un datu parraidei?

e) Vai ir maintti citi piegadataja nokluséjuma iestatijumi, kas saistiti ar droSibu bezvadu
tiklos?

2.2.2. a) Vai atlauti tikai tie servisi, protokoli, fona programmas vai paligprogrammas u.c.,
kas nepiecieS8amas sistémas darbibas nodrosinasanai (citi servisi un protokoli, kas nav
tieSi nepiecieSami iericei noteiktas funkcijas veikSanai, tiek atspéjoti)?

2.3. Vai visa attalinata administrativa piekluve tiek Sifréta $adi?
Izmanto attalinatas piekluves tehnologijas, k& SSH, VPN vai SSL/TLS attalinatai
parvaldibai un ne-konsoles administrativajai piekluvei.

a) Vai visam administrativajam darbibam nekonsoles pieejas laika tiek piemérota stipra
SifréSana , ka ar1 vai stipras SifréSanas metode tiek izmantota, pirms tiek pieprasita
administratora parole?

b) Vai sistémas servisi un parametru faili ir konfiguréti, lai izslegtu Telnet lietoSanu un citas
nedro3as attalinatas pieslegsanas iespé€jas vadibas komandu ievadiSanai?

c) Vai administratora attalinatas pieslegSanas administréSanas saskarném ir aizsargata, ar
stipro SifréSanu?

"Neattiecas" (N/A) vai "lzmantota kompenséjoSa kontrole". Organizacijam, kuras izmanto So ieda|u, jaaizpilda
attiecigi pielikuma sniegta Kompenséjos$as kontroles darblapa vai Nepiemérojamibas skaidrojuma darblapa.
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Aizsargat kartes lietotaja datus

3. prasiba. Aizsargat uzglabatos kartes lietotaja datus

3.2. b) Ja tiek sanemti un dzésti sensitivi autentifikacijas dati, vai ir izveidoti procesi drosai
datu dzésanai, lai nodro$inatu to, ka datus nav iespéjams atgut?

c¢) Vai visas sistémas ievéro S§adas prasibas attieciba uz sensitivu autentifikacijas datu
neglabasanu péc autorizacijas (pat ja tie ir Sifréti)?

3.2.1. Neviena magnétiskas joslas celina pilns saturs (atrodas kartes aizmuguré, lidzvértigi
dati mikroshéma vai citur) netiek saglabats nekados apstak|os.

Sos datus sauc arT par pilnu celinu ierakstu, celinu ierakstu, 1-a celina ierakstu, 2-a celina
ierakstu vai magnétiskas joslas datiem.

Parasti var bt pielaujama sadu magnétiskas joslas datu elementu saglabasana:

— kartes lietotaja vards,

— maksajumu kartes numurs (PAN - primara konta numurs-),

— deriguma termin$ un

— pakalpojuma kods.

Lai samazinatu risku, glabajiet tikai tos datu elementus, kas vajadzigi uznémeéjdarbibai.

3.2.2. Kartes droSibas kodi vai vértibas (trisciparu vai ¢etrciparu numuri, kas iedrukati
maksajumu kartes priekSpusé vai aizmuguré) netiek saglabati nekados apstak|os.

3.2.3. Personiskie identifikacijas numuri (PIN) vai Sifrétie PIN bloki netiek saglabati nekados
apstak|os.

3.3. Vai PAN tiek daléji slépts, to uzradot (atlauts uzradtt tikai pirmos seSus un pédéjos Cetrus
ciparus)?

Piezimes.

— Si prasiba neattiecas uz darbiniekiem un citam personam, kuram ir noteikta
nepiecieSamiba redzét pilnu PAN.

— ST prasiba neaizstaj ieviestas stingrakas prasibas attieciba uz kar$u lietotaju datu
uzradisanu, pieméram, POS c¢ekos.

4, prasiba. Sifrét kartes lietotaja datu parraidi atklatos publiskajos tiklos

4.1. Vai tiek izmantoti stipras SifréSanas un droSibas protokoli (pieméram,
SSLTLS, SSH vai IPSEC), lai aizsargatu sensitivus kartes lietotaja datus
parraides laika atklatos publiskajos tiklos?

Pieméram, atklati publiskie tikli PCI DSS izpratné ir internets, bezvadu
tehnologijas, Globala mobilo sakaru sistéma (GSM) un Visparéjais pake$u radio
pakalpojums (GPRS).

b) Vai tiek pienemtas tikai uzticamas SifréSanas atslégas un/vai sertifikati?
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c) Vai ir ieviesti droSibas protokoli tikai droSu konfiguraciju lieto$anai un tie
neatbalsta neparbaudrttas versijas vai konfiguracijas?

d) Vai SifréSanai tiek lietots atbilsto3ais SifréSanas stiprums (atbilstosSi piegadataja
ieteikumiem un/vai labajai praksei)?

e) SSL/TLS lietoSana

— Vai URL (Universal RecordLocator) parlikprogramma tiek izmantota HTTPS
reZima

?

— Vai maksajumu karsu lietotaju dati tiek pieprastti tikai tad, kad HTTPS paradas
pieprasijuma URL?

4.1.1. Vai stiprajai SifréSanai , kas tiek pielietota autentifikacijai un datu parraidei
bezvadu tikla, parraidot maksajumu kartes lietotaju datus , vai pieslédzoties pie
maksajumu kartes lietotaju datu apstrades infrastruktiras sistémam, tiek piemérota
atbilstoSi labas prakses standartiem (pieméram, IEEE 802.11i) ?

Piezime. WEP protokola lietoSana droSibas kontrolei ir aizliegta kops 2010. gada 30.
Janija.

4.2. Vai ir izveidota politika, lai nepielautu nesifréta PAN nositiSanu ar galalietotaja
zinojumapmainas tehnologijam (pieméram, e-pastu, talitéju zinojumapmainu, ¢atu)?
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Uztureét ievainojamibas kontroles programmu

5. prasiba. Izmantot un regulari atjauninat pretvirusu programmaturas
Atbilde

Ja Né Cita atbilde

5.1. Vai pretvirusu programmatira ir uzstadrta visas sistémas,, kuras
parasti skar Jaunprogrammatara?

5.1.1. Vai visas pretvirusu programmas spé€j atklat, novéerst un aizsargat pret
visiem zinamajiem launprogrammataras veidiem (piemé&ram, virusiem,
Trojas zirgiem, tarpiem, spiegprogrammataru, reklamprogrammatdru un
sistémlauzniem)?

5.2. Vai visas pretvirusu programmatiras paSlaik aktivi darbojas un
nodroSina auditacijas pierakstus $ada veida?

a) Vai pretvirusu politika paredz pretvirusu programmatdras un definiciju
atjauninasanu?

b) Vai programmatdras pamatinstalacija iespéjota automatiskas
atjauninaSanas un skenéSanas iespéja?

c¢) Vai automatiska atjaunindSana un periodiska skenéSana ir iespéjota?

d) Vai visi pretvirusu mehanismi nodroSina auditacijas pierakstus un tiek
saglabati saskana ar PCI DSS 10.7. prasibu?




» Security ™
Standards Council

Security™
Standards

Council

6. prasiba. Izstradat un uzturét drosas sistémas un lietojumprogrammas

PCIDSS jautajums

Atbilde

Ja

Né

Cita
atbilde

6.1.

a) Vai visas sistémas sastavdalas un programmatdras ir instaléti jaunakie sistémas
izstradataja piegadatie droSibas ielapi, lai novérstu zindmos trikumus?

b) Vai svarigi droSibas ielapi tiek uzstaditi viena ménesa laika péc to izlaiSanas?
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Istenot stingrus piekluves kontroles pasakumus

7. prasiba. Atlaut piekluvi kartes lietotaja datiem tikai tiem, kam tas nepiecieSams
darba vajadzibam

PCIDSS jautajums Atbilde

Ja Né Cita
atbilde

7.1. a) Vai piek|uve sistémas komponentém un kartes lietotaja datiem ir atlauta tikai
tam personam, kuru darba pienakumi to prasa?

7.1.2. Vai privilegétu lietotaju ID piek|uves tiesibas tiek noteiktas, neparsniedzot privilégiju
minimumu, kas nepiecieSams darba pienakumu veikSanai?

7.1.2. Vai privileégijas personam tiek pieskirtas, pamatojoties uz amata klasifikaciju un
veicamajam funkcijam (sauc arT par piekluves kontroles pielagoSanu atbilstosi lomam vai
RBAC ("role based Access control”))?

8. prasiba. Pieskirt unikalu ID katrai personai ar datorpiekluvi

PCIDSS jautajums Atbilde

Ja Né Cita
atbilde

8.3. Vai, nodroSinot darbinieku, administratoru un treSo pusu attalinato piekluvi
tiklam pieejai no aréja tikla, tiek izmantota divu faktoru autentifikacija ?
(Pieméram, attalinatas autentifikacijas un iezvanpieejas serviss (RADIUS),
izmantojot identitates neséjierices (tokens); vai terminala piekluves kontroliera
piekluves kontroles sistéma (TACACS), izmantojot izmantojot identitates
neséjierices; vai citas tehnologijas, kas paredz divu faktoru autentifikaciju).
Piezime. Divu faktoru autentifikacija paredz, ka autentifikacijai izmanto divas no trim
autentifikacijas metodém (autentifikacijas metozu aprakstus sk. PCl DSS

8.2. apakS$punkta prasibas apraksta). Viena faktora divreizé€ja vai atkartota
izmantoSana nav uzskatama par divu faktoru autentifikaciju (pieméram, divas
daZadas paroles).

8.5.6. Vai lietotaju konti, ko programmaturas izstradataji vai uzturétaji izmanto
attalinatai piekluvei apkalpoSanas un uzturéSanas vajadzibam, ir iespéjoti tikai taja
laika posma, kad tas ir nepiecieSams?

b) Vai izmantoSanas laikd programmatiras izstradataju un uzturétaju attalinatas
pieejas konti tiek uzraudziti?
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9. prasiba. IerobeZot fizisku piekluvi kartes lietotaja datiem

Jautajums Atbilde: Ja Née Cita
atbilde
9.6. Vai visi datu neséji (t.sk. datori, nonemami elektroniskie datu neségji,
Ceki/kvitis, zinojumi un faksi papira formata) ir fiziska dro$1ba?
9. prasibas izpratné "datu neséji" ir visi papira un elektroniska formata datu
neséji, kas satur kartes lietotaja datus.
9.7. a) Vai tiek stingri nodrosinata kontrole jebkura veida datu neséju iek$gjai
vai aréjai izplatisanai?
b) Vai kontrole ietver $adas parbaudes?
9.7.1. Vai datu neséji tiek klasificéti ta, ka iesp&jams noteikt datu sensitivitates
pakapi?
9.7.2. Ja datu neséjus nosuta, izmantojot kurjerus vai citas piegades metodes,
tas var precizi izsekot?
9.8. Vai tiek veikti pieraksti, lai batu iespéjams izsekot visiem datu nesé&jiem,
kas tiek parvietoti no drosas vides, un vai pirms datu neséju parvietoSanas tiek
sanemts vadibas apstiprindjums (ipasi, ja datu neségji tiek nodoti fiziskam
personam)?
9.9. Vai tiek nodroSinata stingra datu neséju glabasanas un pieejamibas
kontrole?
9.10. Vai visi datu neséji tiek iznicinati, kad tie vairs nav
nepiecieSami darba vai juridisku iemeslu de|?
Vai iznicinaSana tiek veikta $adi?
9.10.1. a) Vai papira formata datu neséji tiek sasmalcinati,
sadedzinati vai parstradati celuloze ta, lai kartes lietotaja datus
nevar rekonstruét?
b) Vai konteineri, kuros tiek glabata iznicinama informacija, ir nodrosinati, lai
iznicinaSanas procesa nelautu pieklat to saturam? (Pieméram, konteineram,
kura atrodas sasmalcinaSanai domatie materiali, ir atsléega vai uzstadita
parole, kas nelauj piek|at ta saturam.)
Regulari kontrolét un parbaudit tiklus
11. prasiba. Regulari parbaudit drosibas sistémas un procesus
PCIDSS jautajums Atbilde
Ja Né Cita
atbilde

11.1.
a) Vai ir ieviests dokumentéts process bezvadu piek|uves punktu atklaSanai un
identificéSanai?

Piezime. Metodes, kuras var tikt izmantotas Saja procesa, ietver tai skaita bezvadu
tiklu skenésanu, sistémas komponensu un tikla infrastruktdras, tikla piekluves
kontrolu (NAC) vai bezvadu IDS/IPS fiziskas/logiskas parbaudes,

Lai kura metode art tiktu lietota, tai jabat pietiekamai, lai atrastu un identificétu
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jebkuru neatlautu ierici.

b) Vai §1s metodes atklaj un identificé jebkuru neatlautu bezvadu piek|uves punktu,
ka minimums, ietverot:

—WLAN kartes, kas ievietotas datu apstrades infrastruktiras sistému iekartas;

— parvietojamas bezvadu iekartas, kas pieslégtas datu apstrades infrastruktiras
sistéemu iekartam (pieméram, izmantojot USB pieslégvietas);

— bezvadu iekartas, kas pieslégtas tikla portiem vai tikla iekartam?

c¢) Vai process, kas identificé neatlautus bezvadu piek|uves punktus, tiek veikts
vismaz reizi ceturksni?

d) Ja tiek lietotas automatiskas monitoringa kontroles (pieméram, bezvadu IDS/IPS,
NAC u.c.), vai monitoringa kontrolu konfiguracija ieklauj bridinajumu zinojumu
veidoSanu personalam?

e) Vai incidentu novér3anas plans (12.9. prasiba) paredz atbildes reakciju
gadijumos, kad tiek atklatas neatlautas bezvadu iekartas?

11.2. Vai iek8&jo un aréjo tikla ievainojamibu neesamibu parbaude (skenéSana) tiek
veikta vismaz reizi ceturksni, ka arT ikreiz péc bltiskam parmainam tikla (pieméram,
jaunu sistémas komponentu uzstadi$ana, parmainas tikla topologija, ugunsmira
noteikumu parmainas, produktu atjauninajumi) §ada veida.

Piezime. Netiek noteikta prasiba, lai sakotnéjas PSI DSS atbilstibas noteikSanai ar
apmierinoSiem rezultatiem batu veiktas Cetras ik ceturkSna skené$anas, ja: 1)
pEdéjas skenéSanas rezultats bija apmierinoss, 2) uznémums ir dokumentéjis
politiku un proceddras, kas nosaka ceturk$na skené$anas veik$anu, un 3)
skenéSanas rezultatos uzraditie triakumi ir izlaboti, par ko liecina atkartotas
skenéSanas rezultati. Nakamajos gados péc sakotnéjas PCI DSS parbaudes gada
jabdat veiktam cetram skenéSanam ar apmierinoSiem rezultatiem.

11.2.1.
a) Vai reizi ceturksni notiek tikla iek§€jo ievainojamibu skené$ana?

b) Vai ceturk$na iek3éjas skenéSanas process ietver atkartotu skenésanu, I1dz tiek sasniegti
apmierinoSi rezultati vai arT ITdz tiek noveérsti visi trikumi, kuru nopietnibas pakape ir "Augsta”,
ka noradits PCI DSS 6.2. prasiba?

c) Vai iek$éjo ceturkSna skenésanu veic kvalificéts iekS€jais resurs(i) vai ar
kvalificéts treSas puses resurss un péc vajadzibas tiek nodrosinata parbauditaja
organizatoriska neatkariba (var nebit QSA vai ASV)?

11.2.2.
a) Vai reizi ceturksni tiek veikta aréja ievainojamibas skenéSana?

b) Vai argjas ceturkSna skenéSanas rezultati ir saskana ar ASV Programmas gida
prasibam (pieméram, nav ievainojamibu, kas novértétas augstak par 4.0 saskana
ar CVSS un nav notikuSas automatikas k|idas)?

c) Vai aréjo ceturkSna ievainojamibas skenéSanu veic ASV (Approved Scanning
Vendor), kuru sertificgjusi PClI SSC (Payment Card Industry Security Standards
Council; Maksajumu karSu nozares DroSibas standartu padome)?

11.2.3.

a) Vai iek$éja un aréja skenésana tiek veikta péc jebkuru batisku parmainu ievieSanas
(pieméram, jaunu sistémas komponentu instalés$anas, tikla topologijas parmainam,
ugunsmura noteikumu parmainam, produktu atjauninajumiem)?

Piezime. SkenéSanu péc tikla parmainam var veikt uznémuma iek$éjie darbinieku resursi.
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b) Vai skenéSanas process ietver atkartotu skenésanu, lidz:

— aréjas skenéSanas gadijuma — visi atlikuSie esoSie trikumi netiek vertéti augstak

par 4.0 saskana ar CVSS;

— iekSejas skeneésanas gadijuma — tiek ieglts apmierinoSs rezultats vai visi trokumi

ar nozimibas pakapi "Augsta", ( atbilstodi PCI DSS 6.2. apakSpunkta defingjumam)
, ir noversti?

c) Vai skenésanu veic atbilstosi kvalificéts iekS€jais resurss(-i) vai atbilstosi kvalificéta aréja
tre$a organizacija un, ja nepiecieSams, ir nodrosSinata testétajas organizacijas neatkariba (var
nebdt QSA vai ASV kvalifikacija)?
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Uzturet informacijas drosibas politiku

12. prasiba. Uzturet politiku, kas nodrosina visa personala iesaisti
informacijas drosiba

Jautajums Atbilde: Ja Ne Cita
atbilde*
12.1. Vai ir izveidota, publicéta, uzturéta droSibas politika, un vai ta
ir darita zinama visam attiecigajam personalam?

12. prasibas izpratné termins "personals"” attiecinams uz pilna laika, nepilnas
slodzes darbiniekiem, pagaidu darbiniekiem un personalu, ka ari
llgumstradniekiem un konsultantiem, kas izvietoti uznémuma telpas vai kam ir
citada pieeja uznémuma kar3u lietotaju datu apstrades infrastruktdrai .

12.1.3. Vai informacijas drosibas politika tiek parskatita un péc vajadzibas
atjauninata vismaz reizi gada, lai atspogulotu uznémuma mérku vai riska vides
parmainas?

12.3. Vai ir izstradati lietoSanas noteikumi kritiskam tehnologijam (pieméram,
attalinatas pieejas tehnologijas, bezvadu tehnologijas, nonemamie
elektroniskie datu nesegji, portativie datori, planSetdatori, plaukstdatori, e-pasts,
internets), lai definétu So tehnologiju pareizu lietoSanu visam personalam un
vai tie paredz:

12.3.1. skaidru pilnvaroto personu atlauju izmantot konkrétas
tehnologijas;

12.3.2. autentifikaciju tehnologijas izmantosanai;

12.3.3. visu $ada veida iericu un darbinieku ar piek|uves tiestbam sarakstu;

12.3.5. pienemamus tehnologijas lietoSanas veidu aprakstus;

12.3.6. pienemamas tehnologiju atrasanas vietas tikl3;

12.3.8. automatisku sesiju partraukSanu péc noteikta bezdarbibas laika
attalinatas pieejas tehnologijam;

12.3.9. attalinatas pieejas tehnologiju pieejamibas aktivizé$anu izplatitajiem un
biznesa partneriem tikai, kad tas tiem nepiecieSams, un taltéju deaktivizaciju
péc lietoSanas?

12.4. Vai droSibas politika un procediras skaidri definé informacijas droSibas
pienakumus un atbildibas visam personalam?

12.5. Vai atseviSkam personam vai personala grupam
ir oficiali noteikti Sadi informacijas droS1bas vadibas
pienakumi?
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12.5.3. Izveidot, dokumentét un izplatit droSibas incidentu
novérSanas un darbibas atjauno3anas proceduras, lai nodroSinatu savlaicigu

un efektivu ricibu visas situacijas.

12.6. Vai eksisté oficiala informétibas paaugstinasanas programma par
droS8ibu, lai viss personals apzinatos, cik svariga ir kartes lietotaja datu
drosiba?

12.8. Ja kartes lietotaja dati tiek koplietoti ar pakalpojumu sniedzgjiem, vai ir
izveidota un Tstenota politika un procediras pakalpojumu sniedzéju kontrolei,
t.sk. Sadas darbibas.

12.8.1. Tiek uzturéts pakalpojumu sniedzéju saraksts.

12.8.2. Tiek uzturéta rakstiska vienoSanas, kas ietver apstiprinajumu, ka
pakalpojumu sniedzéji atbild par to riciba esoSo kartes lietotaja datu drosibu.

12.8.3. Ir izveidots process sadarbibai ar pakalpojumu sniedz€jiem, t.sk.
ietverot padzilinatu izpéti pirms sadarbibas sakuma.

12.8.4. Tiek uzturéta programma, lai vismaz reizi gada kontrolétu pakalpojumu
sniedzéju PCI DSS atbilstibas statusu.
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A pielikums (netiek izmantots)

Si lapa atstata tuksa ar nodomu
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B pielikums. Kompenséjosas kontroles

Kompenséjosas kontroles var izmantot, lai aizstatu lielako dalu PCI DSS prasibu, ja uznémums nespéj
izpildit prasibas tieSi ta, k& noradits, sakara ar likumigiem tehniskiem vai dokumentétiem darbibas
ierobezojumiem, bet ir pietiekami mazinajis risku, kas saistits ar prasibam, Tstenojot citas vai
kompenséjoSas kontroles.

Kompensé&josam kontrolém jaatbilst $adiem kritérijiem.
1. Jaatbilst sakotnéjo PCI DSS prasibu mérkiem un nopietnibas pakapei.

2. JanodroSina Iidziga limena aizsardziba, ka to paveic sakotnéjas PCl DSS prasibas, ta lai kompensgjosa
kontrole pietiekami mazinatu risku, kuru bija paredzéts novérst ar sakotnéjas PCl DSS prasibas
palidzibu. (Katra PClI DSS mérkus sk. sadala "Ka orientéties PCl DSS".)

3. Japarsniedz pargjo PCI DSS prasibu darbibas apjoms. (Vienkar$a atbilstiba paréjam PCI DSS
prasibam nav uzskatama par kompenséjosu kontroli.)

Vertéjot ITmeni, kada kompenséjosas kontroles parsniedz prasibu darbibas apjomu, apsverami Sadi
faktori.

Piezime: a)-c) apakspunkta minétais ir tikai piemérs. PClI DSS novértétajam japarskata visas

kompenséjosas kontroles un jaapstiprina, ka tas ir pietieckamas. Kompenséjosas kontroles

efektivitate ir atkariga no vides specifikas, kura kontrole istenota, apkartéjam drosibas
kontrolém, ka ari kontroles konfiguracijas. Uznémumiem jaapzinas, ka konkréta kompenséjosa
kontrole nebus efektiva visas videés.

a) Esosas PCI DSS prasibas NEVAR uzskatit par kompenséjoSam kontrolém, ja tas jau ir noteiktas
parbaudamajai pozicijai. Pieméram, paroles administratora piekluvei, neizmantojot konsoli,
janosata Sifrétas, lai mazinatu atklata teksta administratora paroles partversanas risku. Uznémums
nevar izmantot citas PCl DSS paroju prasibas (ielau$anas blokéSanu, sarezgitas paroles utt.), lai
kompensétu Sifretas paroles trikumu, jo Sis citas paroles prasibas nemazinas atklata teksta paroles
partverSanas risku. Turklat citas paroles kontroles jau ir ietvertas PClI DSS prasibas attieciba uz
parbaudamo poziciju (paroles).

b) EsoSas PCI DSS prasibas VAR uzskatit par kompenséjosam kontrolém, ja tas noteiktas cita joma,
bet netiek prasitas parbaudamajai pozicijai. Pieméram, divu faktoru autentificéSana ir PCI DSS
prasiba attieciba uz attalinato piekluvi. Divu faktoru autentificéSanu iekséja tikla var uzskatit par
kompenséjoso kontroli administratora piekluvei, neizmantojot konsoli, ja nav iesp&jams nodroSinat
Sifrétas paroles parraidi. Divu faktoru autentifikacija varétu bat pienemama kompenséjosa kontrole,
ja: 1) ta atbilstu sakotnéjas prasibas meérkim, novérSot atklata teksta administratora paroles
partverSanas risku, un 2) ta izveidota pareizi un drosa vide.

c) EsoS8as PCI DSS prasibas var papildinat ar jaunam kontrolém, lai izveidotu kompenséjoSo kontroli.
Pieméram, ja uznémums nespéj nodrosSinat kartes lietotdja datu nelasamibu saskana ar prasibu
3.4. apakSpunktu (pieméram, Sifréjot), kompenséjoSo kontroli var veidot ierice vai ierices,
lietojumprogrammas un kontroles, kas ietver visus $adus elementus: 1) iek$€jo tiklu segmentacija,

2) IP adresu vai MAC adresu filtréSana un 3) divu faktoru autentifikacija iek$gja tikla.
4. Jabut samérigam salidzinajuma ar papildu risku, ko rada PCI DSS prasibas neievéro$ana.

Novértétajam nepiecieSams ripigi novértét kompenséjosas kontroles katra gadskartéja PCl DSS
novértéjuma, lai parliecinatos, ka katra kompenséjosa kontrole atbilstoSi novers risku, kuru bija janovers
sakotnéjas PCI DSS prasibas izpildei, k& minéts 1.—4. punkta. Lai uzturétu atbilstibu, jabat izveidotiem
procesiem un kontrolém, kas nodroSina kompensé&joso kontrolu efektivitati art péc novertéjuma pabeigSanas.
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C pielikums. Kompenséjoso kontrolu darblapa

Izmantojiet So darblapu, lai definétu kompenséjo$as kontroles visam prasibam, kuras tika atzimétas ar "JA" un
kuram ailé "Cita atbilde" tika minéta kompenséjoSa kontrole.

Piezime. Tikai tie uznémumi, kas veikusi riska analizi un kuriem pastav likumigi tehnologiski vai dokumentéti
darbibas ierobeZojumi, var apsvért iespéju izmantot kompenséjosas kontroles, lai panaktu atbilstibu.

Prasibas numurs un definéSana

NepiecieSama informacija Paskaidrojums

1. lerobezojumi Uzgka_itiet i?robe_Z?jumus,_kLiri nepielauj
atbilstibu sakotneéjam prasibam.

2. Merki Definéjiet sakotnéjas kontroles mérkus,
nosakiet mérkus, kurus atbalsta
kompenséjosa kontrole.

3. Identificéetie riski Identificejiet papildu riskus, kurus rada
nepietiekama sakotnéja kontrole.

4, Kompenséjoso kontroju Defingjiet kompensgjosas kontroles un

definicija paskaidrojiet, ka tas nodroSina sakotnéji
paredzétas kontroles mérku sasniegSanu un
vajadzibas gadijuma novers paaugstinato
risku.

5. Kompenséjoso kontroju Nosakiet, kadda veida kompenséjosas

apstiprinasana kontroles tika apstiprinatas un parbauditas.

6. Uzturésana Nosakiet procesu un kontroles kompenséjoso
kontrolu uzturé$anai.
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Kompenséjoso kontrolu darblapa - aizpildits piemers

Izmantojiet $o darblapu, lai definétu kompensacijas kontroli attieciba uz jebkuru prasibu, ja tika
atzimeéts "JA” un kompensacijas kontrole tika minéta "specialaja” ailé.

Prasibas numurs: 8.1. Vai visi lietotdji tiek identificéti ar unikalu lietotaja vardu, pirms
tiem atlauj piekluvi sistémas komponentém vai kartes lietotaja datiem?

NepiecieSama informacija Paskaidrojums

1. lerobezojumi Uzskaitiet ierobeZojumus, kuri Uzpnémums XYZ izmanto arpus
nepielauj atbilstibu sakotnéjam tikla esoSus Unix serverus, kuri
prasibam. neizmanto uznémuma LDAP

protokolu. Katram no Siem
serveriem nepiecieSams
"superlietotaja” pieteikumvards.
Uznémumam XYZ nav iespéjas
kontrolét "superlietotaja”
pieteikumvarda izmantoSanu, ka
ari nav iespéjams registrét visu
lietotaju veiktas "superlietotaja”

darbibas.
2. Merki Definéjiet sakotnéjas kontroles | Prasibai ievadit unikalu
meérkus, nosakiet mérkus, kurus | pieteikumvardu ir divéjads mérkis.
atbalsta kompenséjosa Pirmkart, no drosibas viedokla ir
kontrole. nepienemami, ka vairakas

personas izmanto vienus
pieteikumvarda datus. Otrkart,
izmantojot kopigus
pieteikumvardus, nav iespéjas ar
parliecibu konstatét, vai konkréta
persona ir atbildiga par konkréto
darbibu.

Piekluves kontroles sistéma rodas

3. Identificétie riski Identificéjie? papildu r_iskusi_lfurus papildu risks, ja nenodroina, ka
rada nepietiekama sakotnéja visiem lietotajiem ir unikali
kontrole. pieteikumvardi ( D) un ka lietotaju

darbibas iespéjams izsekot.

4. KompenséjoSo kontroju Defingjiet kompenséjosas Uznémums XYZ gatavojas

definicija kontroles un paskaidrojiet, ka tas | pieprastt, lai visi lietotaji
nodroSina sakotnéji paredzétas pievienojas serverim no
kontroles mérku sasniegSanu un galddatoriem, izmantojot SU
vajadzibas gadijuma noveéers komandu. SU [auj lietotajiem
paaugstinato risku. pieklat "superlietotgja” kontiem un

veikt darbibas "superlietotgja”
konta, vienlaikus spéjot pieslégties
SU zurnala direktorijai. Sada
veida Katra lietotaja darbibas var
izsekot caur SU kontu.

Uznémums XYZ pierada
novértétajam, ka SU komandas
tiek izpilditas un personas, kuras
izmantoju$as komandu, tiek
registrétas zurnala, lai konstatétu,

5. Kompenséjoso kontrolu | Definéjiet, kada veida
apstiprinasana kompenséjosas kontroles tika
apstiprinatas un parbauditas.
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ka persona veic darbibas saskana
ar "superlietotaja” privilégijam.

6. UzturésSana

Definéjiet procesu un kontroles
kompenséjoso kontroju
uzturésanai.

Uznémums XYZ dokumenté
procesus un

proceddras, lai nodroSinatu, ka
SU konfiguracijas

netiek mainitas, parveidotas vai
dzéstas, kas [autu

atseviskiem lietotajiem izpildrt
"superlietotaja” komandas bez
iespéjas to atseviski izsekot vai
registrét Zurnala.
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Ja ailé "Cita atbilde" tika ierakstits "N/A" vai "Neattiecas", izmantojiet So darblapu, lai paskaidrotu,
kapéc attieciga prasiba neattiecas uz jusu organizaciju.

Prasiba lemesls, kapéc prasiba nav piemérojama

Piemérs, Pakalpojumu sniedzéjiem nekad nav pieejas karsu lietotaju datiem.
12.8.




