Informacija Latvijas tirgotajiem par VISA un MasterCard maksajumu karsu
pienems$anas procediiru izmainam

Pedgjos gados starptautisko karSu organizacijas VISA un MasterCard piene€musas
vairakus loti nozimigus [émumus darijumu un klientu drosibas uzlabosSanai.

Mobilo iekartu izmantoSana pirkumu apmaksai

Lidz ar mobilo viedtalrunu tirgus straujo attistibu, Latvija ir paradijusies piedavajumi

izmantot mobilo viedtalruni arT ka norkinu karSu terminali, mobilajam talrunim

pieslédzot magnétiska celina karSu lasitaju. Ka galveno argumentu $adam risinajumam
pardevéji norada: ,,Sads risindjums $obrid tiek plasi izmantots visa pasaulg.”

Véelamies atgadinat, ka kops 2011. gada 1. janvara tirgotajam ir aizliegts nolasit tikai

kartes magnétisko celinu, ja uz kartes ir mikroshéma (¢ips).

Bezvadu tehnologijas patnibu dél Maksajumu karSu nozares Datu droSibas standarts

rekomend@ neizmantot $o tehnologiju sensitivu datu parraidei’.

VISA Europe 2012. gada 20. augusta” ir publicgjusi prasibas dalibbankam par mobilajam

iekartam un to izmantoSanu:

e karSu piepemSana tiek 1istenota, izmantojot atseviSku iekartu, kas nodroSina
magnétiska celinpa, Cipa nolasiSanu, PIN koda ievadi un droSu datu apmainu,
izmantojot Sifrétu savienojumu starp iekartu un sertificétu piepe@méejbankas/
pakalpojumu sniedzgja sistemu, vai,

e klients kartes datus pirkuma apmaksai drikst ievadit tikai un vienigi sev piederosaja
mobilaja iekarta. Mobila iekarta (talrunis, plansetdators) vai aplikacija uz tas, kas
pieder tirgotajam nedrikst nekada veida iegtt klienta karSu datus.

Tirgotajs drikst izmantot tikai sertificétas un Visa, MasterCard, American Express

prasibam atbilstosas mobilas iekartas.

PIN ievades iekartu atbilstiba

Starptautiskas maksajumu karSu organizacijas pieverS pastiprinatu veéribu PIN koda
aizsardzibai. KarSu datu zadzibu gadijumos, uzbrucgji par mérki ir izveélg§jusies vecas,
standartiem neatbilstoSas iekartas, kas ir razotas pirms 2008.gada.

Tirgotajiem, kuri pasi uztur karSu pienemsSanas infrastruktiru, ir janomaina standartiem
neatbilsto§as PIN ievades iekartas pret sertificetam I"da Gramatzime mav defintta. pa,iag
Latvija POS terminalu nomainu faktiski ir pabeigusas. Tomer, tirgotajiem, kuriem pasiem
pieder vai kuri plano iegadaties karSu pienemsanas iekartas, stingri iesakam parbaudit, vai
iekartas, kuras uzn€mumam jau ir vai kuras Sobrid v€las iegadatiess, ir sertific€tas pret
PIN dros$ibas standarta 2.x versiju vai jaunaku. PIN ievades iekartas, kuras ir sertific€tas
pret standarta 1.x versiju drikst uzstadit lidz 2014. gada 30. aprilim’. Péc § datuma
iekartas, kuras atbilst PIN droSibas standarta 1.x versijai, varés palikt ekspluatacija lidz
nakamajam Starptautisko maksajumu karSu organizaciju public€tajam sertifikacijas
atjaunoSanas datumam, Lai izvairitos no parpratumiem, tirgotajiem, kuri pasi plano veikt
karSu pienemsanas un/vai PIN ievades iekartu iegadi, pirms iegades liguma parakstiSanas
ar piegadataju stingri rekomend€jam sazinaties ar banku, ar kuru uzp€émumam ir ligums
par karSu piegemsanu, lai sanemtu bankas viedokli par iekartu atbilstibu.



Maksajumu karSu datu drosiba — tiirisma un celojumu sektors

Nemot véra arvien piecaugoso karSu datu zadzibu skaitu pie tiirisma un celojumu nozares
(Travel & Entertainment) tirgotajiem, starptautisko maksajumu karSu organizacija VIS4
Europe 2012. gada marta izdeva Tpasas prasibas karSu datu aizsardzibai pie $1s nozares
tirgotajiem, nosakot, ka 1idz 2012. gada 31. decembrim viesnicam ir janomaina lietotaju
paroles sisttmam, kuras ir iesaistita karSu datu glabasana vai apstradg, vai parraidé — ka
tas ir noteikts Maksdjumu kar§u nozares Datu dro§ibas standarta punkta 2.1.* Min&ta
prasiba neattiecas uz tam viesnicam, kuras norékiniem pienem maksajumu kartes, fiziski
tas nolasot karSu pienemsanas iekartas, un kuras nekur citur neglaba (un nesanem) karSu
numurus. Atbilstiba Maksajumu karSu nozares Datu drosibas standarta prasibam
viesnicam ir jasasniedz lidz 2013. gada 31. decembrim.

Izmainas noteikumos par precu atgrieSanu / pirkuma vertibas atmaksu

Starptautisko maksajumu karSu organizacija MasterCard ir veikusi izmainas reklamaciju
noteikumos, nosakot, ka no 2013.gada 18.oktobra, ja tirgotajs ir noteicis ierobezojumus
attieciba uz precu atgrieSanu un/vai darfjuma summas atmaksu, tad, pirms apmaksas
veikSanas, kartes lietotaju par to ir jainformé un jasanem pieradijums, ka klients piekrit
Sadam ierobezojumam.

Izmainas autorizacijas standartos

Nemot veéra debetkarSu un dazadu priekSapmaksas (davanu) karSu popularitates
pieaugumu, MasterCard 2013. gada 5. novembrT ieviesis stingrakas prasibas attieciba uz
darjjuma noformésanu:

e autoriz€tajai summai ir jasakrit ar darfjuma summu — t.sk., pie celojumu un
sabiedriskas €dinasanas sektora tirgotajiem. Ja darfjuma summa ir mazaka par
autorizeto, tirgotdjam ir jaraksta iesniegums pienémeéjbankai par neizmantotas
summas atgrieSanu klientam. Autorizacijas anul€Sana ir javeic 24 stundu laika;

e autorizacijas deriguma termins ir 7 dienas. PriekSautorizacijas deriguma termins ir
30 dienas;

e PriekSautorizacijas deriguma terminu ir iesp&jams pagarinat, veicot papildu
priekSautorizaciju ar nosacijumu, ka papildu priekSautorizacijas tiek ietverta
tehniska informacija no originalas priekSautorizacijas. Pirms priekSautorizacijas
veikSanas ir obligati jasanem klienta piekrisana;

o PriekSautorizacija nav atlauta Maestro kartém. Izpémums — automatiskas
degvielas uzpildes stacijas, darfjumi bez kartes klatbiitnes.
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